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Аннотация 
Данный документ предназначен для получения сведений, необходимых для установки 

системы Гармония. В документе описан порядок действий по установке и настройке компонентов 

продукта, а также указаны рекомендации по устранению возможных неисправностей и подготовке 

окружения. 

Документ рассчитан на пользователей с правами администратора (системных 

администраторов).   
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Термины и сокращения 
Термины и сокращения, используемые в данном документе, приведены в таблице ниже.  

Таблица 1 - Глоссарий терминов  

Термин / Сокращение Определение 

Гармония (Система) 

Cистема управления мастер-данными (разработана ООО «УК 
«Навикон»), позволяющая синхронизировать мастер-данные и 
транзакционные данные, имеющая возможности настраивать 
процессы согласования, маршрутизации, бизнес-правил, 
правила поиска похожих записей и т.д. 

БД, база данных 
Совокупность данных, хранимых в соответствии со схемой 
данных 
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1. Системные требования и состав 

дистрибутива 

1.1 Системные требования 

При развертывании Системы необходимо соблюдать программные и аппаратные 

требования. В таблице ниже указаны требования к серверам продуктивной и тестовой среды. 

Продуктивная среда предполагает размещение компонент Системы на двух серверах – 

сервере приложений и сервере БД в целях оптимизации производительности. Для тестовой среды 

достаточно одного сервера. 

Таблица 2 – Требования к аппаратному обеспечению 

№ Наименование Назначение CPU 
Cores 

RAM, 
Gb 

HDD, 
Gb 

ОС Другое 

1 Продуктивная 
среда, сервер 
приложений 

Сервер 
приложений 
(Система 
(Гармония) + IIS + 
RabbitMQ + Elastic) 

4 64 
500, 
SSD 

Microsoft 
Windows 
Server 2016 
Standard или 
выше 

Сетевой 
адаптер 
– 100 
Мбит/с 

2 Продуктивная 
среда, сервер 
БД 

Сервер БД 
(Postgres Pro 
Standard) 4 32 

500, 
SSD 

Microsoft 
Windows 
Server 2016 
Standard или 
выше 

Сетевой 
адаптер 
– 100 
Мбит/с 

3 Тестовая 
среда 

Сервер 
приложений 
(Система 
(Гармония) + IIS + 
RabbitMQ + Elastic) 

Сервер БД 
(Postgres Pro 
Standard) 

8 32 500 

Microsoft 
Windows 
Server 2016 
Standard 

Сетевой 
адаптер 
– 100 
Мбит/с 

Для работы с Системой необходим ПК, обладающий следующими характеристиками: 

• Процессор Intel Core i3 или более поздней версии; 

• RAM – от 4 Гбайт; 

• HDD – от 100 Гбайт; 

• Сетевой адаптер – 100 Мбит/с; 

• Установленный браузер на основе Chromium. 
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1.2 Дистрибутив 

В комплект поставки Системы входят следующие компоненты. 

Микросервисы: 

• mdm-api; 

• mdm-md; 

• mdm-ns; 

• mdm-wf; 

• mdm-map; 

• mdm-ui. 

Базы данных: 

• mdm; 

• mdm_objects. 
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2. Системные учетные записи 
Для работы Системы должна быть создана системная учетная запись домен\NaviconMDM, 

удовлетворяющая следующим требованиям: 

• Учетная запись не должна подвергаться периодической блокировке; 

• Учетная запись не должна требовать периодической смены пароля. 

Права, которые необходимо предоставить системной учетной записи, описаны в таблице 

ниже. 

Таблица 3 – Права доступа системной учетной записи 

№  Сервер Наименование объектов, к 
которым необходимо 
предоставить доступ 

Профиль полномочий  

1 Сервер приложений Файловая система 
приложений IIS  

Запись и чтение диска (log-
файлы и системные файлы) 

Политика пакетного 
выполнения заданий 

2 Сервер БД БД: 

• mdm 

• mdm_objects 

Запись и чтение БД 

 

  



 

10 
 

3. Подготовка сервера 
Установка Системы состоит из следующих этапов: 

1. Подготовка окружения; 

2. Развертывание баз данных Postgres Pro Standard; 

3. Развертывание приложений системы на веб-сервере; 

4. Базовые настройки (пп. 3.7 и 3.8); 

5. Проверка корректности установки. 

3.1 Общие сведения 

Установка компонентов Системы осуществляется последовательно согласно пунктам 

данного раздела. Перед началом подготовки окружения необходимо настроить временную зону, 

установить актуальную дату и время на всех серверах, на которых будет развернута Система. 

Используемый сервер приложений должен иметь доступ к сети Интернет. При отсутствии 

сети необходимо произвести установку дистрибутивов с носителя данных. Для корректной работы 

Система требует наличия следующего предустановленного ПО (см. таблицу ниже): 

Таблица 4 – Порядок установки ПО 

№ Программное обеспечение 

1. 

.NET 7.0 

dotnet-hosting-7.0.0-win.exe 

2. 

IIS URL Rewrite Module 

urlrewrite2.exe 

3. 

Open JDK 

openjdk-9.0.4_windows-x64_bin.tar.gz 

4. 
Elasticsearch 

elasticsearch-6.8.23.exe 

5. 
Postgres Pro Standard  

postgrespro-14.4-1-windows-x64.exe 

6. 

RabbitMQ 

rabbitmq-server-3.10.7 
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3.2 Включение компонентов службы IIS 

В случае установки на двух серверах данная настройка должна быть выполнена на сервере 

приложений. 

Для включения компонентов необходимо нажать горячие клавиши «Win + R» и ввести 

команду «optionalfeatures». После чего включить следующие компоненты в разделе «Службы IIS \ 

Службы интернета \ Безопасность»:  

• Обычная проверка подлинности; 

• Фильтрация запросов; 

• Авторизация URL – адреса; 

• Проверка подлинности Windows. 

В разделе «Службы IIS \ Службы интернета \ Компоненты разработки приложений» 

необходимо включить следующие компоненты: 

• Расширяемость .NET 3.5; 

• Расширяемость .NET 4.7; 

• Инициализация приложений; 

• ASP.NET 4.7; 

• CGI; 

• Расширения ISAPI; 

• Фильтры ISAPI; 

• Протокол WebSocket. 

В разделе «Службы IIS \ Службы интернета \ Общие функции HTTP» включить все 

компоненты.  
3.3 Установка среды выполнения .NET 7.0 

В случае установки Системы на двух серверах данный компонент должен быть установлен 

на сервере приложений. 

Для установки запустите dotnet-hosting-7.0.0-win.exe с учетной записи локального 

администратора и следуйте подсказкам мастера. Скачать дистрибутив можно на сайте. 

 

3.4 Установка IIS URL Rewrite Module 

В случае установки Системы на двух серверах данный компонент должен быть установлен 

на сервере приложений. 

Для установки запустите urlrewrite2.exe с учетной записи локального администратора и 

следуйте подсказкам мастера. Скачать дистрибутив можно на сайте. 

 

3.5 Установка Open JDK 

В случае установки Системы на двух серверах данный компонент должен быть установлен 

на сервере приложений. 

https://dotnet.microsoft.com/en-us/download/dotnet/thank-you/runtime-aspnetcore-7.0.0-windows-hosting-bundle-installer
https://www.iis.net/downloads/microsoft/url-rewrite
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Для установки необходимо скачать архив openjdk-9.0.4_windows-x64_bin.tar.gz на сайте. 

После скачивания необходимо выполнить следующие действия: 

1. Распаковать архив в папку, например, c:\Program Files\OpenJDK\jdk-9.0.4\; 

2. Создать системную переменную JAVA_HOME = c:\Program Files\OpenJDK\jdk-9.0.4; 

3. Добавить к переменной Path новое значение: %JAVA_HOME%\bin. 

3.6 Установка ElasticSearch 

В случае установки Системы на двух серверах данный компонент должен быть установлен 

на сервере приложений. 

Для установки запустите elasticsearch-6.8.23.exe с учетной записи локального 

администратора и следуйте подсказкам мастера. Скачать дистрибутив можно на сайте.  

3.7 Установка Postgres Pro Standard 

В случае установки Системы на двух серверах данный компонент должен быть установлен 

на сервере БД. 

Для установки запустите postgrespro-14.4-1-windows-x64.exe с учетной записи локального 

администратора и следуйте подсказкам мастера, при установке на одном из шагов необходимо 

указать порт 5433. Скачать дистрибутив можно на сайте. 

3.8 Установка RabbitMQ 

В случае установки Системы на двух серверах данный компонент должен быть установлен 

на сервере приложений. 

Скачать необходимые дистрибутивы можно на сайтах: 

• Erlang (64 bit) - otp_win64_xx.x.4.exe (для корректной работы RabbitMQ v.3.10.7 

необходим Erlang версии не ниже 23.2 и не выше 25.1 – см. RabbitMQ Erlang Version 

Requirements — RabbitMQ); 

• RabbitMQ Server - rabbitmq-server-3.10.7; 

Для корректной установки RabbitMQ необходимо выполнить следующие шаги: 

1. Установить Erlang-среду выполнения, запустив otp_win64_xx.x.x.exe и следуя подсказкам 

мастера, после чего перезагрузить сервер. 

2. Системные переменные должны быть настроены до установки RabbitMQ Server. Настроить 

системные переменные среды согласно таблице ниже, предварительно нажав горячие клавиши 

«Win + R» и ввести команду «sysdm.cpl». 

Таблица 5 – Системные переменные для установки RabbitMQ 

Наименование 
переменной 

Значение Комментарий 

ERLANG_HOME c:\Program Files\Erlang OTP 
 

https://download.java.net/java/GA/jdk9/9.0.4/binaries/openjdk-9.0.4_windows-x64_bin.tar.gz
https://www.elastic.co/downloads/elasticsearch
https://www.postgrespro.ru/#order
https://www.erlang.org/downloads
https://www.rabbitmq.com/which-erlang.html
https://www.rabbitmq.com/which-erlang.html
https://www.rabbitmq.com/install-windows.html#downloads
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RABBITMQ_SERVER 
c:\Program Files\RabbitMQ 
Server\rabbitmq_server-3.10.7  

RABBITMQ_BASE c:\mdm\rabbitmq 
Проверить в директории 
наличие папки «db». 
Удалить, при её наличии. 

RABBITMQ_LOG_BASE c:\mdm\rabbitmq\logs Проверить наличие папки и 
отсутствие в ней файлов 

RABBITMQ_CONFIG_FILE c:\mdm\rabbitmq\config\rabbitmq.conf 

Проверить указана ли 
директория логов 
«c:\mdm\rabbitmq\logs» в 
rabbitmq.conf. 
Предварительно 
перенести из архива 
дистрибутива rabbitmq.conf 

 

3. Установить RabbitMQ Server, запустив rabbitmq-server-3.10.7 и следуя подсказкам мастера 

установки. 

4. Установка Системы (Гармония) 
Пароль от архива: navicon 

Система устанавливается на подготовленный сервер (сервера), который содержит все 

необходимое ПО. Раздел описывает действия по распаковке, установке и первичной настройке 

дистрибутива Системы:  

• базы данных;  

• клиент-серверного приложения (backend и frontend). 

4.1 Распаковка дистрибутива Системы 

В случае установки Системы на двух серверах данные действия должны быть выполнены 

на обоих. 

Для распаковки дистрибутива Системы необходимо выполнить следующие действия: 

• Подключиться к серверу с использованием учётной записи локального 

администратора; 

• Скопировать дистрибутив Системы на сервер в произвольный каталог.  

• Распаковать дистрибутив в произвольный каталог <NAVICON_PACKAGE_DIR> 

любыми средствами ОС Windows. 

4.2 Развертывание баз данных Postgres Pro Standard 

В случае установки Системы на двух серверах данные компоненты должны быть развернуты 

на сервере БД. 
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Для развертывания компонентов Системы, которые являются базами данных, необходимо 

выполнить следующие действия: 

• Подключиться к серверу с использованием учётной записи локального 

администратора; 

• Установить pgAdmin4. Описание установки и дистрибутив см. на сайте; 

• Развернуть дампы баз данных с помощью pgAdmin4 из каталога 

«<NAVICON_PACKAGE_DIR>\database». 

Для проверки корректности развертывания баз данных необходимо выполнить следующие 

действия: 

• На сервере баз данных подключиться к БД mdm и mdm_objects с использованием 

учётной записи пользователя postgres; 

• Выполнить запрос: 

o select relname from pg_stat_user_tables where schemaname = 'dbo' order by 

relname; 

• Если результатом выполнения запроса будет список таблиц Системы – базы данных 

развернуты успешно. 

4.3 Развертывание микросервисов 

В случае установки Системы на двух серверах данные компоненты должны быть развернуты 

на сервере приложений. 

Для установки микросервисов системы необходимо выполнить следующие действия: 

• Подключиться к серверу с использованием учётной записи локального 

администратора; 

• Скопировать содержимое директории «<NAVICON_PACKAGE_DIR>\mdm» в папку 

«%SystemDrive%\inetpub\wwwroot\». 

4.3.1 Установка приложения frontend и его настройка 

Для установки и настройки приложения frontend необходимо выполнить следующие 

действия: 

1. Перейти в «Диспетчер служб IIS» - «Пулы приложений», добавить пул приложений mdm-ui. 

 
 

https://www.pgadmin.org/download/pgadmin-4-windows/
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2. В дополнительных параметрах пула приложений mdm-ui указать Удостоверение – системную 

учетную запись под которым будет работать приложение. 

 
 

3. Создать новый сайт или использовать Default Web Site. Указать пул приложений, созданный 

на шаге 1 и физический путь к файлам приложения. 
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4. Нажать ПКМ на веб-сайт «Управление веб-сайтом» - «Дополнительные параметры», выбрать 

группу настроек «Ограничения» и указать «Время ожидания подключения (в секундах)» - 

3600. 

 
 

5. На начальной странице сайта в настройках проверки подлинности включить параметр 

«Проверка подлинности Windows». 

 

 

4.3.2 Установка приложений backend и их настройка 

Для установки и настройки приложений backend необходимо выполнить следующие действия: 

1. Дать полные права системной учетной записи на директорию 

«%SystemDrive%\inetpub\wwwroot\mdm-api». 

 

2. Перейти в Пулы приложений и создать пул приложений сервиса mdm-api. В дополнительных 

параметрах пула приложений mdm-api указать Удостоверение – системную учетную запись под 

которым будет работать приложение 
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3. Нажать ПКМ на сайт и выбрать пункт «Добавить приложение». Указать псевдоним, пул 

приложений и физический путь к файлам сервиса mdm-api. 

 
 

4. Перейти в настройки сервиса «%SystemDrive%\inetpub\wwwroot\mdm-api\appsettings.json», и 

указать: 

• Параметры подключения к базам данных в MdmDb - mdm, MdmObjDB – 

mdm_objects; 

• Параметры подключения к серверу RabbitMQ в ServiceBus; 

• Параметры подключения к серверу поиска ElasticSearch в Elastic. 

 

5. Перейти в настройки логирования сервиса «%SystemDrive%\inetpub\wwwroot\mdm-

api\nlog.config», и указать директорию для хранения логов в переменной logDirectory. 

6. На начальной странице приложения api открыть редактор конфигураций и проставить время 

ожидания в requestTimeout в 1 час. 

 
 

7. На начальной странице сервера IIS, сайта и приложения api изменить время ожидания 

в редакторе конфигураций в параметре executionTimeout на 20 минут. 
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8. На начальной странице приложения api включить проверку подлинности Windows. 

 
 

9. Настройка других приложений backend производится аналогично за исключением пунктов 6, 7 

и 8. Описание всех сервисов и их назначение представлено в таблице ниже. 
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Таблица 6 – Микросервисы Системы 

Псевдоним 

(Наименование) 
Назначение Директория 

Пул 

приложений 

api (Application 

Programming 

interface) 

Набор методов и 

функций 

обеспечивающих 

взаимодействие 

приложений через GUI 

C:\inetpub\wwwroot\mdm-

api 
mdm-api 

md (Master Data 

Service) 

Обеспечивает логику 

работы с данными, 

работу бизнес-правил 

C:\inetpub\wwwroot\mdm-

md 
mdm-md 

wf (Workflow 

Service) 

Обеспечивает 

организацию потока 

рабочих процессов, 

управление заявками 

C:\inetpub\wwwroot\mdm-

wf 
mdm-wf 

map (Mapping 

Service) 

Обеспечивает логику 

работы с маппингами 

C:\inetpub\wwwroot\mdm-

map 
mdm-map 

q (Queue Service) 

Обеспечивает работу 

рассылки\приема 

сообщений 

C:\inetpub\wwwroot\mdm-

q 
mdm-q 

ns (Notification 

Service) 

Обеспечивает работу 

почтовых уведомлений, 

триггеров 

C:\inetpub\wwwroot\mdm-

ns 
mdm-ns 

ui (User Interface) 

Обеспечивает работу 

графического 

интерфейса 

C:\inetpub\wwwroot\mdm-

ui 
mdm-ui 

4.3.3 Дополнительные настройки приложений 

Дополнительные настройки пулов приложений md, wf, q, map, ns: 

• Режим запуска: AlwaysRunning; 

• Тайм-аут простоя: 0. 

Дополнительные настройки приложений md, wf, q, map, ns: 

• Предварительная установка: true. 

Отложенный запуск службы World Wide Web Publishing: 

Необходимо включить отложенный запуск служб World Wide Web Publishing: На вкладке 

«Общие» в типе запуска, выбрать пункт «Автоматически (отложенный запуск)». Это 

необходимо для того, чтобы сервисы запускались позже RabbitMQ. 
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4.4 Настройка виртуального сервера RabbitMQ для интеграции 

Для настройки виртуального сервера в интерфейсе RabbitMQ необходимо выполнить 

следующие шаги: 

1. Остановить службу RabbitMQ 

2. Запустить командную строку от администратора. Выполнить следующие команды: 

cd C:\Program Files\RabbitMQ Server\rabbitmq_server-3.10.7\sbin 

rabbitmq-plugins enable rabbitmq_management 

3. Запустить службу RabbitMQ 

4. Открыть в браузере интерфейс RabbitMQ - http://localhost:15672/, ввести логин\пароль 

guest\guest 

5. Перейти на вкладку Admin\Users, добавить пользователя mdm (пароль guest) и указать как 

администратора 

 

6. Перейти на вкладку Virtual Hosts, добавить сервер mdm-integration 

7. Перейти на вкладку Users, открыть созданного пользователя mdm и указать виртуальный сервер 

mdm-integration 
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8. Перезапустить сервер IIS 

9. Перейти на вкладку Queues, убедится, что появилось подключение сервиса QueueService 

 

4.5 Проверка корректности установки 

Так как доступ осуществляется по принадлежности пользователя к домену, необходимо в 

базе данных mdm выполнить скрипт ниже, предварительно указав доменную группу администратора 

в которой он состоит. 
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update dbo."Role" 

set "DomainGroup" = 'Доменная группа' 

where "Name" = 'MDMAdministrators' 

Для проверки установки системы Гармония необходимо с помощью браузера перейти на 

URL – адрес приложения mdm-ui, должна загрузиться страница веб-приложения. 

По техническим вопросам, связанным с установкой системы, можно обращаться по эл. почте 

sbeznebeev@navicons.com или по телефону +7 918 783–34–21. 

mailto:sbeznebeev@navicons.com
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